Il problema dei server spia su eMule.

L'esistenza di server mantenuti dalle compagnie anti-p2p sulla rete edonkey 2000 non è una novità. Tuttavia negli ultimi 2-3 mesi c'è stato un significativo aumento nel numero di server spia che inquinano la rete.

Queste compagnie usano i server spia per monitorare cosa condividono gli utenti e diffondere file spazzatura nel tentativo di generare sconforto e disagio negli scambisti.

Ogni volta che uno scambista si connette ad un server, invia l'elenco dei file che sta condividendo al server. Normalmente questo non è un problema perché i regolari server ed2k non badano a quello che si condivide, ma queste compagnie anti p2p sono ingaggiate da RIAA ed MPAA per fare indagini circa violazioni di copyright e registrare gli indirizzi IP di coloro che condividono materiale illegale.

Attualmente non si sa ancora con precisione se l'attività delle anti-p2p si ferma al mero monitoraggio oppure si sta costruendo un vero e proprio elenco di scambisti che potranno essere future vittime dei processi dell'industria dell'intrattenimento.

Qualunque sia lo scopo di questi server è sicuro che costituiscono un pericolo per la privacy di ognuno di noi e poiché sicuramente il loro scopo è di distruggere il P2P sarebbe meglio sbarazzarci di loro.

Le compagnie anti-p2p hanno ideato nuovi trucchi per ingannare gli scambisti e far credere loro che i loro server sono normali server ed2k. i server spia stanno artificialmente modificando il numero delle statistiche degli user connessi nel tentativo di far sembrare che questi server sono usati da centinaia di migliaia di scambisti.

Le impostazioni di default nell'elenco dei server eMule ordina i server per numero di utenti connessi, così modificando truffaldinamente il numero di utenti connessi, questi server salgono in cima all'elenco incrementando la loro visibilità e la probabilità che gli scambisti si connettano ad essi.

Per fortuna Razorback mantiene un elenco dei server verificati e gli utenti possono usare i loro file server.met per aggiornare l'elenco server evitando i server spia.

usando eMule (ma lo stesso vale se si usano altri client ed2k) gli utenti possono aggiornare in sicurezza l'elenco dei server in questo modo: Andate nella finestra Server Nel campo 'Aggiorna server .met da URL' inserite il seguente indirizzo http://www.gruk.org/server.met e cliccate sul pulsante Aggiorna Andate ora nelle opzioni Nella scheda Server disabilitate le seguenti opzioni Aggiorna La Lista server quando ti connetti ad un server Aggiorna La Lista server quando contatti un Client Se infatti sono abilitate queste opzioni eMule aggiungerà automaticamente i server spia all'elenco.
