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Il termine malware deriva dall'espressione "malicious software". Si tratta di software creati da criminali informatici con l'intento di compiere azioni malevole sul pc dei malcapitati che vengono infettati. Sicuramente quasi tutti gli utilizzatori di computer sono a conoscenza dell'esistenza dei malware e delle spiacevoli conseguenze che comportano.

Un'informazione forse poco conosciuta riguarda il fatto che gli attacchi più gravi di pubblico dominio compiuti dal 2011 al primo semestre del 2015 sono stati 4 ed hanno riguardato aziende note come Ebay, Sony e Benetton.

Le varianti di malware possono essere molteplici ognuna con un obiettivo specifico, che può riguardare il furto dei dati sensibili o la criptazione di tutti i file del computer. Ognuna di queste varianti viene repentinamente aggiornata nel tentativo di evitare i filtri Antivirus e diffondersi il più possibile.

Molti utenti, pensando di non essere colpiti da questi software malevoli, non attuano le opportune contromisure preventive, limitandosi ad utilizzare un Antivirus gratuito. Questa situazione si verifica soprattutto per gli utilizzatori dei pc mac.

Uno dei tipi più comuni di malware è costituito dal worm, letteralmente "verme". La sua caratteristica è quella di riuscire ad autoreplicarsi in maniera silenziosa lasciando all'oscuro l'utente. Una volta riprodotto, il worm cambia il proprio codice binario (definito codice polimorfo) complicando il compito di identificazione da parte dell'Antivirus.

La situazione può essere ulteriormente aggravata dalla possibilità che allegato al worm vi siano altri malware più pericolosi, quali ad esempio i ransomware. Il worm inoltre è in grado di modificare il sistema operativo del computer in modo che le sue azioni malevole si attivino automaticamente all'avvio del pc.

Anche se è considerato una sottocategoria dei Virus, il worm si differenzia da questi ultimi perché quando si autoreplica invia più copie di se stesso e per diffondersi non necessita di altri programmi o dell'intervento dell'utente. Il worm si può propagare verso gli altri dispositivi connessi alla rete aziendale mediante email, programmi di instant-messaging, social network, componenti hardware di memorizzazione o sfruttando le vulnerabilità del sistema operativo e del programma di posta elettronica.

Gli obiettivi principali dei worm sono quello di diffondersi il più rapidamente possibile utilizzando le risorse del computer o, meno frequentemente, di rubare e diffondere all'esterno i dati e cancellare i file. A causa della loro natura autoreplicante, i worm rallentano notevolmente il pc, perché consumano spazio sul disco fisso e banda.

Sempre nella categoria dei malware rientrano i trojan che prendono il nome dal famoso cavallo di Troia di cui rispecchiano il funzionamento. Il trojan presenta apparentemente le stesse caratteristiche di un normalissimo software di utilità, mentre in realtà funge da porta di accesso per altri malware ed azioni criminose da parte di pirati informatici. Quando l'ignaro utente avvia il programma, avvia anche il malware dando inconsapevolmente pieno controllo del pc ai criminali informatici. Purtroppo questo tipo di malware è fra i più diffusi e si può presentare in molteplici forme dai diversi scopi.

Il periodo di vita del trojan, prima che venga riconosciuto dalla maggior parte degli Antivirus, va dalle 3 alle 6 ore.

Il trojan fortunatamente non si può moltiplicare da solo e quindi può contare solamente sull'utente per trasmettersi su altri dispositivi che non siano connessi al computer infetto.

A differenza degli altri malware, il trojan non si prefigge come obiettivo principale il danneggiamento di parti del computer o l'eliminazione di file, ma il suo compito primario è quello di permettere ai criminali informatici di accedere al computer per rubare i dati sensibili o agevolare l'ingresso di altri malware. Per riuscire in questo intento criminoso alcuni Hacker hanno creato addirittura un trojan apposito che disattiva gli Antivirus più diffusi.
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