
Projects Tor Browser.

Di Nunziante Esposito.

Le spiegazioni che seguono sono state prelevate dal sito ufficiale in lingua inglese e tradotte tramite il programma QTranslate, aggiustando quello che la traduzione automatica non rende bene in italiano.

Che cos’è Tor Browser?

Il software Tor ti protegge quando navighi su Internet, connettendoti ad una rete gestita da volontari in tutto il mondo.

Questo sistema impedisce a chiunque di conoscere la tua connessione ad Internet, i siti che visiterai ed impedisce ai siti che visiti di individuare la tua posizione fisica. Inoltre consente di accedere a siti bloccati.

Tor Browser consente di utilizzare il sistema Tor su Microsoft Windows, Apple MacOS o GNU / Linux, senza dover installare alcun software.

Infatti, può funzionare da qualsiasi cartella sul computer o un'unità flash USB. Viene fornito con un browser web preconfigurato per proteggere l'anonimato ed è autonomo (portatile).

Se ti piace quello che facciamo, ti invitiamo a fare una donazione .

Lette le spiegazioni che fornisce il sito ufficiale, vediamo praticamente cosa fare per utilizzare questo browser portatile che possiamo installare su una pendrive e copiarlo poi dove vogliamo, creando un collegamento sul desktop, come facciamo per qualsiasi programma portatile.

Cominciamo con il dire che il link alla pagina dalla quale si possono scaricare le varie versioni del programma per Windows, Mac e Linux è il seguente: https://www.torproject.org/projects/torbrowser.html.en.
Per evitare di perdere tempo soprattutto a chi ha meno dimestichezza con Internet, l'ultima versione stabile e la beta per Windows sono state prelevate ed inserite tra i software del mese per la versione del giornale su cd-rom.

Una volta avuto il file di installazione a disposizione, basta selezionarlo e premere invio per avviare l'installazione. Durante l'installazione guidata, si raccomanda di aver cura di disattivare l'avvio del programma e la creazione di una icona sul desktop.

Consiglio di scegliere come cartella di installazione una pendrive che, precedentemente, si deve collegare al computer.

Sulla pendrive si crea una cartella con nome Tor Browser e al suo interno avremo una cartella con nome browser ed un file con nome Start Tor Browser che è un collegamento particolare per lanciare il programma.

Una volta eseguita l'installazione, si può copiare la cartella Tor Browser dove si vuole, per esempio, nella cartella programmi del disco C.

una volta copiata questa cartella, entrare al suo interno e creare un collegamento al desktop del file Start Tor Browser.

Nota bene: prima di creare il collegamento al desktop, ovviamente quando viene spostata la cartella sul disco del computer, bisogna selezionare il file di avvio applicazione: Start Tor Browser, attivare le proprietà premendo alt più invio e modificare il percorso del file di collegamento. Infatti, se è stato installato il programma su una pendrive, tale percorso sarà quello della pennetta utilizzata.

Chiudere tutte le cartelle e dal desktop, avviare il programma con l'icona Start Tor Browser - collegamento. Questa icona si può anche rinominare, dando il nome che vogliamo. Per esempio, personalmente l'ho chiamata Tor Browser.

Avviato questo browser, si deve configurare la connessione, dando invio sul link test Impostazioni della rete.

Se non si usa un proxy, oppure non si sa, basta scegliere no a tutte le domande che vengono fornite e premere invio sempre su avanti, fino alla fine.

Configurata la rete, si riavvia il browser e si legge un messaggio che indica di aver configurato correttamente la navigazione in anonimo.

C'è una differenza tra il Tor che mascherava la connessione fino a qualche tempo fa e questa versione di software. Questo software è un vero e proprio browser per la navigazione con il suo motore di ricerca particolare che consente di cercare tutto e in profondità, anche quello che i normali motori Google, Bink, Yahoo ed altri, normalmente non trovano.

che cos'è il deep web?

il deep web è come se fosse un Web nascosto con il quale si può tenere fuori dalla portata di tutti qualsiasi pagina web. E' quella parte della rete che è nascosta ai normali mezzi per la navigazione.

Il Tor Browser ha un potente motore di ricerca che riesce a cercare e trovare sia nella normale rete, sia nella rete nascosta, fornendo risultati che mai avremmo immaginato di trovare.

In pratica, ci sono risultati di ricerca che forniscono di tutto, compreso documenti segreti. Si possono fare ricerche inimmaginabili, perché la ricerca avviene in profondità e si potranno effettuare ricerche che con un normale browser sarebbe impossibile fare.

Questo browser funziona come tutti gli altri, basta copiare la cartella come spiegato sopra ed avviare tramite icona o tramite il file Start Tor Browser il programma ed usarlo. contiene una barra dei menu come gli altri programmi di questo genere ed è accessibile. Infatti, l'utilizzo con gli screen-reader Jaws ed NVDA non presenta alcun problema.

La rete Internet sommersa contiene informazioni di ogni genere, dalle informazioni segrete degli stati alle cose più banali e fino a trovare cose illegali, come traffico d'armi e cose ancora peggiori come può essere il traffico d'organi.

Come tutte le cose nuove che possiamo utilizzare, anche questa è da sperimentare e cercare di capire fino in fondo come usarla. Al momento sembra un qualsiasi browser per la navigazione, con la sola differenza di restare anonimi e di poter cercare con il potente motore di ricerca quello che si vuole.

I siti nascosti, da quello che ho potuto capire leggendo qualche cosa sul normale Web, hanno l'estensione diversa. Per questi siti, il suffisso è .onion.

Ci sono dei siti e dei newsgroup che parlano di queste cose, ma mi fermo qui e non mi inoltro in cose che sono più per appassionati.

Quello che è positivo per questo Browser è la certezza che i risultati trovati sono completi e per qualsiasi ricerca siamo sicuri di trovare tutto quello che è disponibile.
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