
Una startup italiana per proteggere distinguendo i tracker buoni da quelli cattivi.
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Kaspersky: il ramsonware russo non è Petya.

Si è diffuso in molte parti d'Europa e del mondo il ransomware Petya, che ha infettato una grande quantità di dispositivi poco aggiornati, bloccandoli e chiedendo un riscatto in Bitcoin per liberarli.

Petya si diffonde con le cosiddette spear phishing mail, che possono essere molto precise - nei dati riportati per ingannare il destinatario - grazie alle informazioni sull'attività che l'utente svolge sul web reperite tramite i web tracker.

All'interno dell'Incubatore I3P del Politecnico di Torino è presente Ermes, una startup che opera nel campo della sicurezza informatica e della privacy online, che riesce a distinguere i tracker "buoni" da quelli "cattivi", con lo scopo di proteggere le informazioni degli utenti.

Ermes nasce come risposta al problema del furto di informazioni sensibili degli utenti a opera di sistemi di profilazione, i cosiddetti "web tracker", algoritmi che analizzano il traffico internet di ogni utente e che permettono di far apparire pubblicità targettizzate sulla base della cronologia web.

Mentre la funzionalità dei tracker può essere considerata innocua e legittima, è stato documentato come gli stessi strumenti possono essere utilizzati per spiare costantemente le attività degli utenti, per raccogliere informazioni sensibili e private su utenti mirati (politici, personaggi pubblici o per spionaggio industriale), e per fare fingerprinting, ovvero identificare il tipo di dispositivo usato dall'utente per permettere attacchi informatici di phishing mirati, come quelli che hanno portato agli scandali del furto delle foto dei VIP.

Ermes, nato come spinoff del Politecnico di Torino, offre un sistema brevettato in grado di distinguere i tracker "buoni" da quelli "cattivi" e di bloccare completamente questi ultimi, così da proteggere le informazioni degli utenti.

Bloccando i tracker potenzialmente dannosi, Ermes consente anche un concreto risparmio di banda, considerando che la pubblicità online pesa per il 20% sul traffico web totale.
I ricercatori di ESET comunicano di aver individuato il punto da cui si è diffusa la nuova epidemia causata da Petya: i cyber criminali hanno compromesso con successo il software di contabilità M.E.Doc utilizzato in molte aziende in Ucraina tra cui istituzioni finanziarie, aeroporti e metropolitane.

Molte di queste hanno eseguito un aggiornamento di M.E.Doc compromesso dal malware, che ha permesso ai cyber criminali di lanciare ieri pomeriggio la massiccia campagna di ransomware che si è poi diffusa in tutto il mondo.

Secondo le statistiche di ESET, l'Italia - con il 10% delle rilevazioni - è il secondo paese attualmente più colpito dall'infezione, preceduto solo dall'Ucraina (78%). Segue Israele con il 5%, Serbia con il 2% poi Romania, Stati Uniti, Lituania e Ungheria con l'1% delle rilevazioni.

Individuato con il nome di Win32/Diskcoder.C Trojan, questo ransomware è in grado di bloccare l'intero sistema operativo Windows criptando la tabella MFT del filesystem NTFS e chiedendo un riscatto di 300 dollari in Bitcoin.

Petya utilizza per la diffusione una combinazione dell'exploit SMB (EternalBlue) utilizzato da WannaCry per ottenere l'accesso a una rete, per poi diffondersi all'interno di questa attraverso PsExec.

Probabilmente questa combinazione pericolosa è la ragione della diffusione globale e rapida di Petya, anche dopo che il recente caso di Wannacry ha portato alla correzione della maggior parte delle vulnerabilità. I computer non aggiornati sono però ancora attaccabili e ne basta uno perché Petya entri all'interno della rete e ne contagi altri.
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