
Come verificare la sicurezza di una password.
Di Nunziante Esposito.

La scelta di una password non è sempre una azione che si fa con cautela e competenza. Infatti, sarebbe meglio se nella verifica si accertasse di aver scelto una buona password e, come si dice tecnicamente in questi casi, capire se abbiamo scelto una parola chiave forte o, al massimo, buona.

La verifica del livello di sicurezza della password, soprattutto per servizi importanti,  è la cosa migliore da fare, proprio per non avere sorprese e non passare guai seri.

Attenzione! Molto spesso non siamo nemmeno oculati nel comportamento, anche quando la scegliamo molto forte, perché non è raro che, al primo amico o conoscente di turno che mette le mani sul computer, gli  forniamo senza problemi la password, senza avere poi l'accortezza di cambiarla successivamente.

Tornando al criterio per scegliere una buona password, di sistemi più o meno efficaci ce ne sono tanti, ma dopo averla scelta, sarà meglio verificare se la scelta è oculata, facendo una verifica molto semplice e alla portata di tutti.
Avendo trovato un software per farlo, ve lo propongo per la sua semplicità d'uso e per averlo in uso ed in prova da qualche mese.
Il programma non si installa, quindi se ne può provare ed apprezzare l'utilizzo, in modo che se siete soddisfatti, lo potete benissimo inserire tra i software portatili, da tenere sempre disponibili su una pendrive.
Questo pratico strumento è disponibile all'indirizzo: http://security.moonvalley.com/NewPassAssist.htm

Per evitare di far perdere tempo a chi è meno esperto di Internet, il programma che è composto dal solo file eseguibile, è stato inserito tra i software del mese nella versione del giornale distribuita su cd-rom.
Per chi volesse scaricare l'applicazione dal sito direttamente, anche per verificare eventuali aggiornamenti, lo può fare andando alla pagina indicata sopra. Una volta aperta la pagina, cercare il link "Download Password Assistant Now", che trovate in fondo alla pagina, poi, quando si è caricata la pagina del download,  cercate il link "Download", nella sezione "Password Assistant", e premete invio.

Il programma è in lingua inglese, ma niente problemi se si usa Jaws, perché ho generato un file vocabolario che traduce quasi tutto ed è stato inserito assieme al programma tra i software del mese per la versione del giornale su cd-rom.

Una volta che siamo sul file eseguibile del programma, premere invio per avviarlo. Il programma si presenta come una multischeda di Windows con tre schede: una per generare password, una per controllarne l'efficacia e una per connettersi al sito dell'autore. Per usare il programma, fare come segue:

1. Appena si apre il programma, siamo sulla scheda per generare password.

2. Ci spostiamo con il tab sui vari campi ed abbiamo la possibilità di impostare per ogni campo un parametro per fare in modo che il programma ci generi una password più o meno complessa.

3. alla fine con un pulsante apposito generiamo le password con i criteri scelti.

Per il controllo di una password, risulta tutto più semplice. Fare come segue:

1. Appena abbiamo aperto il programma, premere shift più tab e siamo su generatore di password tab.

2. Premendo freccia destra, siamo su analizzatore di password tab.

3. premendo tab, siamo sul campo editazione dove scriviamo la password da analizzare. Jaws legge vai al sito, editazione.
4. Premere tab e siamo sul pulsante analizza ora.
5. Premendo invio, abbiamo il controllo della password digitata.

Nota bene: per leggere quello che il programma ha analizzato, basta premere alt più tab e di nuovo alt più tab, ma si fa prima se si gira Jaws a PC, premendo insert più meno del tastierino numerico.

Lo stesso dicasi se si vuole leggere le motivazioni con il pulsante più dettagli che si raggiunge con tab.
Terminato il controllo, si sceglie il pulsante esci e si preme barra spazio.
Da tener presente che si può avere una password forte se è composta da caratteri letterali misti tra maiuscole e minuscole, con numeri e caratteri speciali. Se la password non fosse forte, ritentate con una password più complessa, magari aggiungendo qualche carattere speciale.

Sono previste password deboli, medie e forti. Ovviamente, quella debole non è proprio da prendere in considerazione, mentre si consiglia di scegliere per lo meno una password media per i servizi non importanti. Per i servizi più delicati, consiglio di scegliere sempre una password forte.

Nella sezione che si raggiunge con il pulsante più dettagli e si legge con il cursore Jaws esplorando lo schermo, si può leggere quante combinazioni e quanto tempo occorre per trovare la password scelta con un computer attuale.

Per ulteriori spiegazioni, scrivere a Nunziante Esposito, nunziante.esposito@uiciechi.it


