
La marca temporale, a cosa serve e come acquistarla.
Di Giovanni Clerici.
Esaminando un qualsiasi file, per esempio un documento pdf, possiamo tramite le proprietà visualizzare alcune caratteristiche del file stesso, quando il file è stato creato, modificato o firmato digitalmente.

Questi dati non danno però certezza che tali dati e orari siano veritieri e comunque non sono riconosciuti legalmente, ecco perché, quando si vuole dare data e ora certa a un documento è necessario apporre una marca temporale al file.

Per farlo bisogna dotarsi di un fornitore di questo servizio e di un software in grado di apporre la marca temporale; dopo l’apposizione di tale marca temporale, tramite i vari software di verifica sarà possibile visualizzare questa impronta che certifica legalmente che in quella data e in quel determinato orario il file era esistente. Questi dati non sono opponibili e garantiscono al file una maggiore legalità e durata nel tempo.

Capita spesso che la marca temporale apposta su un file venga associata anche a una firma digitale, non è comunque  necessaria la coesistenza della firma digitale e della marca temporale, che sono due aspetti separati tra loro. Al limite, un file firmato digitalmente sul quale viene apposta anche la marca temporale da al documento una  maggiore garanzia e ne produce una maggiore durata nel tempo.

Sono vari i fornitori di marche temporali e i prezzi variano in base ad alcuni aspetti: più alto è il numero delle marche acquistate, più basso può essere il prezzo; inoltre, ogni gestore determina un proprio prezzo e delle proprie offerte, prezzi che comunque non  variano di molto tra un gestore e l’altro.

Anche in questo caso il software e la sua eventuale accessibilità  sono determinanti per l’utilizzo del servizio.

Se volete utilizzare le marche temporali offerte da poste italiane la procedura la si deve effettuare in un ufficio postale abilitato al servizio, il quale rilascia le marche temporali con i dati necessari al suo utilizzo.

In questo caso, con il software FirmaOk messo a disposizione da poste italiane, sia in versione desktop, che in versione portatile, per sistema windows, mac, linux, tutti accessibili, si potrà marcare un file temporalmente previa la configurazione del software. 

La configurazione è piuttosto semplice in quanto si deve configurare la procedura di marca inserendo una user, una password ed eventualmente la url del server che fornisce la marca. Naturalmente, ogni servizio di marcatura temporale necessita di una connessione a internet.

In sostanza, quello che accade durante la marcatura di un file è che il servizio online accreditato per il rilascio di questa marca appone questa impronta sul file utilizzando data e ora che sono posti su questo server esterno e non associati a data e ora del computer su cui si sta lavorando.

Quello che va considerato in questo caso sono appunto gli aspetti che vanno associati tra loro, marca, software e accessibilità. Volendo quindi considerare un servizio che ci permette di acquistare le marche online dobbiamo affidarci a questi fornitori che lo permettono, esempio, Aruba o Firmacerta, in questo caso però dobbiamo sapere che se vogliamo utilizzare il software Firmaok di Poste italiane questo non sarà possibile in quanto pare che il software accetti solo le marche temporali vendute da Poste.

Se disponete di un mac, quello che posso consigliare è l’acquisto delle marche temporali Aruba oppure da Firma certa. In entrambi i casi, possiamo utilizzare il software Firmacerta, disponibile per i vari sistemi operativi in versione desktop e portatile, con il quale, in modo semplice, intuitivo e accessibile possiamo marcare temporalmente i nostri file.

Personalmente, utilizzando un mac, il software che mi ha dato meno problemi sia per la firma digitale, sia per la marca temporale è stato proprio quello omonimo   al servizio Firmacerta.

Su mac, basta aprire il software, premere il pulsante marca, selezionare il file da marcare, la prima volta verranno richiesti i parametri del servizio di marcatura, una volta inseriti possono essere salvati per le successive marche, premere ok e dopo pochi secondi un messaggio ci  avverte che il file è stato marcato correttamente.

Per l’acquisto online delle marche possiamo   quindi affidarci a Firmacerta o Aruba. In entrambi i casi, dopo essersi registrati si procede all’acquisto del pacchetto di proprio interesse, potendo pagare con carta di credito o PayPal.

La procedura guidata in entrambi i casi è molto semplice e le successive e-mail che riceverete vi forniranno i dati per accedere al servizio, necessari anche per la configurazione del software che utilizzate per marcare i documenti.

Per quanto riguarda Aruba, al primo acquisto di marche sono necessarie circa 48 ore perché il servizio sia pienamente utilizzabile, successivamente le ricariche saranno immediate subito dopo il pagamento.

Si sottolinea di nuovo che sia per quanto riguarda l’acquisto e la precedente registrazione al sito ho utilizzato un mac e il browser safari avvalendomi di Voice over. Non avendo incontrato difficoltà relative all’accessibilità dei siti, ritengo però che utilizzando il software di marcatura Firmacerta, sarebbe meglio utilizzare le marche temporali  dello stesso servizio in quanto il software permette anche il controllo delle marche residue senza doversi autenticare tramite il browser.

A questo punto vi propongo dei link che possono tornare utili nel caso si voglia procedere all’acquisto delle marche temporali.

Il primo passo da fare è accedere alla pagina di shop online di Firmacerta dalla quale si può accedere o nel caso di prima visita registrarsi, cliccate qui: https://shop.namirial.com/index.php?main_page=login&zenid=6gini1kgkpaga03o6vrh1oq9j6
Una volta registrati, potete tornare alla pagina e accedere, visitando lo shop online, selezionare il pacchetto di marche che volete acquistare, procedere al pagamento e aspettare la conferma con le istruzioni che saranno recapitate via e-mail.

Per Aruba la procedura è la stessa, accedendo alla propria area riservata nel caso si possieda già un account oppure registrandosi cliccando qui: https://account.aruba.it/Registration?workflowId=2882b066-9ca3-4341-b121-f3cf4902753e
Una volta che siete in possesso di un account Aruba, basta accedere a questa pagina: https://www.pec.it/acquista-marche-temporali.aspx
scegliere il pacchetto di proprio interesse sostituendo il valore 0 con 1 e procedere con il tasto acquista che si trova più in basso, tutto sarà intuitivo e guidato, autenticandosi come prima cosa e scegliendo il metodo di pagamento, le successive e-mail dopo l’acquisto conterranno tutto ciò che serve per l’utilizzo delle marche.

Inoltre, dalla propria area privata, nella sezione “gestione marche” potrete verificare le marche residue, lo stato delle marche, eventuale ricarica e anche la generazione di una nuova password per accedere al server di marcatura temporale.

Per quanto riguarda i software vi metto i link delle pagine dei relativi servizi che offrono la marca temporale. Vi ricordo che il software di Poste italiane, FirmaOk è accessibile con tutti i sistemi operativi, ma necessita delle marche temporali vendute da Poste, mentre, per i software di Aruba, ArubaSign e Firmacerta l’utilizzo accessibile è garantito solo per mac avvalendosi di Voice over.

Per il software FirmaOk, accedere alla pagina del download e scegliere il proprio sistema operativo cliccando qui: http://postecert.poste.it/firma/download.shtml
Per ArubaSign accedere a questa pagina cliccando qui: https://www.pec.it/download-software-driver.aspx
Per il software Firmacerta accedere a questa pagina cliccando qui: http://www.firmacerta.it/software-firma-digitale.php
Un’ultima considerazione sull’accessibilità di questi software per le versioni Windows: avendo provato i programmi con windows 7 e Jaws 14 ho constatato una scarsa o quasi nulla accessibilità per ArubaSign e Firmacerta, di conseguenza, chi volesse provarli con qualche versione di windows più aggiornata e uno screen reader, Jaws o NVDA, più aggiornato, potrebbe anche riscontrare  un possibile utilizzo, aspetti appunto tutti da provare.

Per ulteriori spiegazioni, scrivere a: Giovanni Clerici, giovanni-clerici@alice.it

