Evitare i virus dalle chiavette e altri dispositivi rimovibili con IKill.

Di Giuseppe De Cola.

Chi usa il PC non può fare a meno di usare dispositivi rimovibili USB, come le pendrive. Infatti, vuoi i prezzi proprio bassi, vuoi quasi l'assenza totale dei lettori di floppy disk dai nuovi computer,  ma soprattutto perché in una chiavetta USB possiamo memorizzare svariati file, come, per esempio, musica,foto, giochi,documenti, software stand-alone, eccetera, è quasi impossibile trovare un possessore di PC senza una pendrive.

Però, quando queste pendrive vengono collegate ad un computer infetto, il virus si duplica ed infetta la chiavetta,  infettando poi a sua volta ogni PC al quale la colleghiamo.
Infatti, quando si collega una chiavetta infetta ad un computer, il PC viene immediatamente infettato perché sulla chiavetta il virus ha copiato un file dal nome “autorun.inf".
In questo file troviamo il nome dei file dei programmi che il computer deve eseguire automaticamente, quindi, il computer esegue il file infetto ed il virus si trasmette al PC. La conseguenza sarà che ogni pendrive che verrà collegata al PC,  sarà infettata da questo virus e propagando l'infezione all'infinito.

Per evitare la propagazione del virus alla nostra macchina, basta cancellare il file autorun.inf. Tale procedura può essere fatta tramite il software IKill.
IKill è una utility free, in lingua inglese, ma molto intuitiva, di appena 278 KB, compatibile con i seguenti sistemi operativi: Windows 2000, Windows XP, Windows Server 2003, Windows Vista.
Per poter usare questo software, basta avere una CPU con frequenza minima di 400 MHz, e memoria Ram non inferiore a 128 mega.

Per prelevare questo software, premere invio sul link diretto che segue: http://aphelic.fileave.com/iKill_1.2.1.zip
Una volta scaricato il programma sul pC, lo dobbiamo scompattare e per iniziare l’istallazione basta spostarsi sul file iKill_1.2.1.msi e dare invio.

Al termine della installazione, troveremo sul desktop una icona per avviare il software.

Ogni volta che vogliamo inserire una pendrive in una presa USB del nostro computer, basta andare sul desktop con Windows più M, portarsi sull’icona del programma con la lettera I e dare invio per avviarlo.

Per far eseguire il programma direttamente all'avvio ed averlo sempre attivo, una volta avviato il software,basta spostarsi con tab e controllare se è attiva la voce "Startup with Windows". Quando è attiva tale comando, nel system tray troveremo l'icona "Enable AutoProtect" indicante il programma in esecuzione. Quando il software è attivo,   quando si collega al PC una pendrive, rimuove automaticamente eventuali file “autorun.inf" presenti, in modo da non far infettare il computer.
Attenzione però, perché anche se cancelliamo i file autorun.inf, i file del virus rimangono nella chiavetta, quindi, è indispensabile avere un buon antivirus installato ed aggiornato sul computer per evitare di attivare il virus manualmente, senza volerlo.
Installando il software ci preserviamo il computer. E per preservare una pendrive da essere infettata?

Un semplice trucco per evitare di farsi infettare una pendrive è quello di creare nella pendrive una cartella con il nome "autorun.inf" e gli diamo l'attributo di sola lettura. In questo modo,  se la chiavetta viene inserita in un computer infetto, la cartella non può essere soprascritta da un file con lo stesso nome.
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